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PEIIYBJIMKA CPEHJA
MHHUCTAPCTBO ®PUHAHCHJA
YIIPABA 3A UTPE HA CPERY
Bpoj: 404-02-8/2020-03-7

02.04.2020. roaune
Beorpan

MMOJALLUKBEBE V BE3U CA TIPUTIPEMAKBEM TTOHVJIE 3A JABHY HABABKY YCJIYTA
Y OTBOPEHOM ITOCTYTIIKY BPOJ JH 1.1.1/2020

[TUTABE IMOTEHIUIJAJIHOT TTOHY'BAYA 3A JABHY HABABKY YCJIVTA
Y OTBOPEHOM TOCTVYTIKY, BPOJJH 1.1.1/2020 —,, HOBU UHOOPMALMOHU
CHUCTEM VIIPABE 3A UI'PE HA CPERY U KOHTPOJTY ITPUPEBUBAUYA*

1. Iurame:

3a Ypehaj 3a 3awruty MHQOPMALMOHO - KOMYHMKALMOHE MpEXe Ha NPUMapHO] U ApYroj
JIOKALMjH TPaXMTE 1a UCTH MMa YiubydeHy RAM memopujy Kanauurera o Hajmame 8 GB.
CxonHo 1a pasnuuuTd npoM3BOhauM ca pasiHuMTOM AapXUTEKTYPOM MNpPOM3BOAA MOTY Aa
obesbene Tpaxkene mepdopmance ypehaja Te yak u Behe on Tpaxenux (Munumanuu firewall
throughtput 4 Gbps uan NGFW nponycha moh (firewall, application controll i IPS) oa Hajmatse
1,5 Gbps, na nu je moryhe nonyautn Vpehaj 3a 3awTuTy HHPOPMALMOHO - KOMYHHKALMOHE
Mpesxe ca 6o/buM nepdopmaHcama o TpOKEHUX y3 ykibyueHy RAM memopujy kananurera o
HajMame 4 GB?

Onrosop:
Huje moryhe mnonyantn Vpehaj 3a sawrtuty nmuGOpPMAUMOHO - KOMYHMKALMOHE MpEXe Y3
ykibydeHy RAM memopujy kanauutera oa Hajmamse 4 GB, 3ato wro konnuuna RAM memopuje
yTHYe Ha 6pOj KOHKYPEHTHUX KOHEKLHja Kao ¥ Ha Opoj HOBMX KOHEKLIMja Y CEKYH[U, a CaMUM
TUM WHJUPEKTHO U Ha nepdopMaHce TPaXKeHOT pellerba.

2. INutame:
3a Ypehaj sa sawTuty MHQOPMALMOHO - KOMYHHKALMOHE MpeXe Ha MPUMAapHO] M ApYroj
JIOKALMjH TPAXKUTE Jla UCTH MOPa UMaTH MoryhiHoOCT Kperpara 6e36eaHOCHUX npaBuia (MosKca)
Ha OCHOBY HWJeHTMTeTa A0OMjeHMX o] Hajmame crneaehiux ussopa: Microsoft AD, LDAP,
RADIUS, Terminal Servers i 3rd parties ypehaja kpo3 Web API integraciju. CxonHo na
pasanuuT Nporssohauu ca pasnMuYMTOM apXMTEKTYpOM MPOM3BOJA MOry aa o6e3bese TpaKeHe
nepdopmance ypehaja, na am je moryhe momyautu ypehaj 3a 3awTuTy MHpOPMALMOHO -
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KOMYHMKaLMOHE MpeXe KOju Moxke Kpeuparn Oe3beaHocHa mnpaBuia (MONKMcCa) HA OCHOBY
naeHTurera Jao0ujeHnx on HajMame caeaehnx usBopa: Microsoft AD, LDAP, RADIUS,
TACACS unu cnuuno, noxkan, u built-in Portal?

Onrosop:
Huje moryhe mnonyautu ypehaj 3a 3amtury nHGOPMALMOHO - KOMYHHKALMOHE MpEXKe KOju
MOKe KpeupaTu 0e3deHocHa npasuna(nonuca) Ha OCHOBY MJICHTHTETA JOOMjeHUX 0J] HajMare
cnepehux usBopa: Microsoft AD, LDAP, RADIUS, TACACS uiau cinuHo, noxai, W built-in
Portal, 3aTo wTo TpakeHO pewiee Mopa Aa MMa uHTerpauujy ca 3rd parties ypehajuma Kpo3
Web API unTerpauujy ca upsbeM noctusama ayroMaTusatyje npoueca.

3. IMurame:

3a Ypehaj 3a zamTuty WH(GOpMALMOHO - KOMYHMKALIHOHE MpEXe Ha MpUMapHO] W APYroj
JIOKaUMjM TpaXXuTe ja UCTU Mopa jAa nojapxu Anti-Bot ¢pyHKuMOHaNHOCT (y HacTaBKy MoryhHocT
Jerekuuje v Onokupamwa npuctyna URL ctpanuuama Ha ocHoBy penyrauuje URLa; moryhuoct
JeTekuuje W Onokupama NpUCTyNa AOMEHMMa Ha OCHOBY penyTraudje aomeHa; moryhHoct
JeTeKluje U ONoKupama CyMibMBOT (MalMLIMO3HOT) NMOHALLIAKA Y MPEKM; MOrYHOCT CKeHUpama
Mpexe ca LWbeM jaeTekudje 00T akTuBHOCcTH). CXOJHO fAa pasiuuuMTh npouspohauu ca
pasnMUYMTOM apXUTEKTYPOM Mpou3Boja Mory aa o6esdee TpaskeHe KapaKTepUCTHKE OMKUCaHe Ha
Apyraudju HauuH, jga nad je Moryhe mnonyautd VYpehaj 3a 3awTUTy WH(pOpMALKMOHO -
KOMYHHKAILIMOHE MpPEXE KOME EKCIUIMLMTHO Huje HaBeaeHa Anti-Bot ¢yHkuUMOHanHoCT anu
MoApxaBa TpakeHe AeTekuuje ¥ To: MoryhiHocT aerekuuje v Onokupamwa npuctyna URL
crpanvuama Ha ocHoBy penytauvje URLa; moryhHocT aetekudje u Onokupama npucTyna
JOMEHMMa Ha OCHOBY pernyTalldje AoMmeHa; MoryhHocT jgeTekuuje M ONOKHpara CyMHHBOT
(ManuiLKMO3HOT) MoHallamka y MPeXH; MOryhHOCT CKeHUpama MpEeXe ca LU/beM AeTeKuuje 60T
aAKTUBHOCTU?

Onrosop:

Anti-Bot ¢yHkumonanHoct cnaja y post-infection Texuonoruje u Tpeba Ja crnpeuw
komyHukauujy pauyHapa ca C&C (Command & Control Center) cajToBUMa M H3HOLIEHE
oceT/bMBMX MH(pOpMaLMja U3BAH KOPNOpaTUBHE Mpeixke Kao U MOryhHOCT 3aycTaB/bama LIHPEHa
MajBepa Ha apyre MpexHe cermente. Moryhe je moHyautH ypehaj 3a 3al0THTY MH(HOPMALIMOHO -
KOMYHMKALIMOHE MpEKE Yy KOME EKCIIMLMTHO HHje HaBeaeHa Anti-Bot gyHkuuoHanHocT anu
MoJpikaBa TpaXKeHe METO/Ie JeTeKLuje Y3 NpeaycioBe:

. na nmonyheHo peuiere uMa MoryliHOoCT npecperawma manuuuozHux DNS ynura u
oarosaparsa ca DNS Trap UII anpecom,

2. ma TpaxeHe OeszbeaHocHe dyHKUMOHANHOCTH: MOryhHOCT AeTekuuje v Oiokupama
npuctyna URL crpanunama Ha ocHoBy penytauuje URLa; moryhnocT petekuuje u 610Kknpara
MPUCTYNa JOMEHMMAa HAa OCHOBY penyTaluje JoMeHa; MoryhHocT metekuuje v OloKMpairba
CyMILMBOT (MQJIMIMO3HOr) MOHALLAMbA Y MPeXH U MOTyNHOCT CKeHMpama MpeXe ca Lu/beM
fieTeKunje GOT AKTUBHOCTH HHMCY J€0 Hekor apyror 0e30efHOCHOr cepBHca Kao WTO je
aHTtuBupyc umu YPJI dunrepunr.
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4. Ilurame:

3a Ype'ljaj 33 3aLTHTY MHQOPMALMOHO - KOMYHMKALMOHE MpeXe Ha MPUMAapHO] M APYroj
JIOKallMj¥ TPa)KMTE Ja MCTH Mopa na uma MOryhHocT npenosHaBawa HajMare 8000 uHTEpHET
annukauja. CXOHO fa pasiMUMTH MpoM3BUBAuM ca pasjiMuyMTOM ApPXMTEKTYPOM MpPOM3BOLA
Mory ja o0esbene Tpaxene nepdopmance ypehaja Te yak u Behe oa Tpamenux (MuHHUMAIHK
firewall throughtput 4 Gbps unu NGFW nponycua moh (firewall, application controll i IPS) oa
Hajmawse 1,5 Gbps), na nu je moryhe nonyamtu Vpebhaj 3a 3awtuty uHpOpmaiyoHo -
KOMYHHMKaLMOHE Mpexe ca Go/bum nepdopmancama o/l TpaKeHUX y3 MOryRHOCT Mpeno3HaBama
Hajmame 6000 uHTepHeT annukauuja?

Onaroeop:
Moryhe je nonyautu Ypehaj 3a 3awiTuTy WHGOPMALMOHO - KOMYHMKALMOHE MPEXKE KOjH Yy
MOTNYHOCTH  3a[0BOJbABA  TpaXkeHe  nepdopmaHce, XapABEepcKe  KapaTepucTHKe M
(yHxuMoHanHoct y3 MoryhHocT mpenosHaBawa Hajmare 6000 wHTepHeT amiuvkauuja y3
npenyciaos aa noHyheHo pewiere MMa MoryhHOCT Kpeupama Tako3BaHux custom made
CHrHaTypa 3a JETeKUHW)y anjuKauuja, oAHOCHO ypehaj mMopa oMOryhMTH KOPUCHHMKY jAa TpaBH
CBOj€ CUIHATYpe 3a Mperno3HaBamke UHTEepO pasBHjaHuX aruiuKaLuja.

5. TIutame:
3a LlenTpanHuu MeHayMeHT ypeljaja Ha NpUMapHOj JIOKALK]jU TPAXKUTE Ja pellere Mopa UMaTH
moryhHocT uHcranauuje na Hyper-V (Windows 2016 Server i Windows 2012 Server R2), KVM
(REHL 7 / CentOS 7), VMware vSphere 6.5/6.7 kao u octanum Open Server nnardpopmama. [a
M je Moryhe moHynuTH peiieke Koje uma moryhHoct uucranauuje Ha KVM (CentOS 7),
VMware vSphere 6.5 kao u Ha octanum Open Server nnardopmama?

Oprosop:
Huje moryhe nonyautu peluewse koje uma moryhHoct uHcranauuje Ha KVM (CentOS 7),
VMware vSphere 6.5 xao u Ha ocranum Open Server ruatpopmama, 3ato wto LleHtpanHu
MeHalMeHT ypehaja Ha npumapHoj Jlokauuju mMopa OUTH Y co(TBEPCKOj BapHjaHTH U Mopa
umatn MoryhHocT umHcranaudje u Ha Hyper-V okpyxemwe. Hapyuunau xenu oa mma oruuje
WHCTaNMpama codTBepa W Ha OBOj muatdopmu Kako He 61 GHO nMpUMopaH Ja KOPUCTH OUIIO KOjy
miaTgopmy 3a BUpTyaiu3alujy.

6. IMurame:

3a LenTtpanHu MeHauMeHT ypehaja Ha NMpUMapHO]j JIOKAUMjU TPaXKUTE Aa pellee Mopa WMaTH
MOryhHOCT Kpeupara CBHX 3aLUTUTHUX (DYHKUMOHANHOCTH YKJbydyjyhu Anti Bot. CxonHo pa
pasnMuuTH npoussohaun ypehaja 3a 3awITMTY MH(OPMALMOHO-KOMYHHMKALMOHE MpEXKE ca
pa3iMuMTOM apXMTEKTYPOM MpoM3BoAa Mory jaa obeszbene TpaiueHe KapakrepucTuke Anti-Bot
(GYHKLMOHANHOCTH OMNMCAaHE Ha ApyravyMjd HaduH, Aa a4 je Moryhe moHyautu LleHTpanHu
MeHauMeHT ypehaja Ha npuMapHoj JloKauuju 3a MeHauMeHT ypehaj 3a 3atuty uH(popmaLmoHo -
KOMYHHUKALMOHE MpEXe KOMe EKCMIMLMTHO Huje HaBeaeHa Anti-Bot dyHkuuoHanHocT anu
nojpkapa TpaxkeHe JeTeKkuuje?
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Onrogop:
AKo nouyhenn menaument ypehaj 3a 3alTuTy HHMOPMALIMOHO - KOMYHHMKALIMOHE Y NOTMYHOCTH
3a/10B0JbaBa TpaXeHe (hYHKUMOHATHOCTH M3 TEHIEPA U 3a10BOJbABA YCIOB M3 OArOBOPA HA
nutame O6poj 3, Taja je moryhe noHyaMTH MeHauMeHT ypeBaj 3a samTuty MH(OPMALMOHO -
KOMYHHKAlUMOHE MpEXe y KOME eKCIUIMLUMTHO Huje HaBeleHa Anti-Bot ¢pyHkumoHanHocT, anu
NOApKaBa TpaxKeHe MEeTo/e JeTeKlnje 60T AKTUBHOCTH.

7. Iutame:
3a MpexHe CBHUEBE 3a MOBE3MBAHE MEHALIMEHT MOPTOBA HA MPUMAPHO] M APYroj NoKauuju
TPAKUTE fa UCTH MOpa Ja uMa noapuky 3a RADIUS u TACACS+ ayrentudukaumjy. Kaxo je
TACACS+ npotokon kapaktepucTiuaH camo 3a ypebaje jeanor npoussohaua, na nu je moryhe
noHyauTH ypehaj koju noap:xasa RADIUS u npotokon cimuan TACACS+ npotokony?

Oprosop:
[lotpe6Ho je nonyautu ypehaj koju noapxasa TACACS+ npotokon. ITomenyT npoTtokost je
noip:kaH Ha ypehajuma HEKOJMKO pasIMuMTHX NpPOM3BOhaua onpeme, M Kao TakaB HHje
KapakTepucTHyaH camo 3a ypehaje jesHor npoussohaua.

8. Ilnrame:
3a cepBepe Ha MPUMAPHOj U APYroj JIOKALUjH TPaXKUTe a CEPBEPU MOpajy 1a MMajy MUHHMAIHO
6 pelylaHTHUX BeHTHnatopa, ca MmoryhiHowhy 3amene ,Ha xuBo“ (Hot Swappable). Bpoj
BEHTU/IATOpPA 3aBMCH MpE CBEra O/l apXMTEKTYpe cepBepa M HauMHA Ha KOju je mpou3sohauy
cepBepa Ausajuupao “airf-low” yuyrap camor cepsepa kako 61 omoryhno ajgexsatHo xnahenje
Te Opoj BEHTMNAaTOpa He yTHue Ha (yHKUMOHAIHOCT ucTor. Umajyhu oBo y Buay, Aa nu Gucte
MPUXBAaTHIIN cepBep Koju uma 4 ,,hot-swappable® penynantuux senrunaropa (N+1 redundancy)?

Oprosop:
[lorpebHo je monyauTH cepBepe KojU MMajy HajMame 6 pelyJaHTHHX BEHTHJIATOPa, paiu
rnocTusama Behe OTMOPHOCTH Ha OTKa3 cepBepa.

9. Iurame:
3a cepBepe Ha NPUMapHOj M APYroj JIOKALMjH TPaXKHTE a CEPBEPU MOPajy Ja UMajy MUHHMYM 5
x 3.0 USB nopra. Jla nu Gucte npuxsarunu cepsep koju uma sehu 6poj USB noprosa (yKynHo
6) y xonburypauuju 2 x 2.0 USB u 4 x 3.0 USB nopra?

Onrosop:
[TorpebHo je noHyauTu cepBepe Koju umajy Hajmawe 5 X 3.0 USB noprosa. Cakako he 6uTu
npuxBaT/buBO, Aa nopen tpaxeHux 3.0 USB noproea, cucrem nocenyje u pozarve 2.0 USB
nopToBe.

10. Iluramse:
3a CHCTEM 3a CKNAAMIUTEHE MOJATaKa Ha MPUMapHOj M APYToj JOKALMjH TPaXKuTe Aa NoHyheHu
CHCTEMM MMajy MUHMMYM JiBa storage KOHTpofepa y active-active pexumy, ca MoryhHowmhy
npoliMpewa A0 MUHUMYM YeTHpPU KOHTpojepa M MeljycoOHO mnoBe3uBame KOHTpoJiepa
(He3aBucHO ofi Opoja koHTponmepa y KoHdurypauuju) Tpeba na Oyne peanusoBaHO NyTeM
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backplane-a nnn direct-connect kaGnosa, 6e3 kopuwhewa cBuyesa. OG3upoM aa 3axTeBaTe
CHCTEM KOjH MMa MOAPLIKY 10 YETHPU KOHTpONepa, Aa 1H OHcTe NPUXBATUIIM CHUCTEM 3a
CKJIaIMIITE e M0/IaTaka Koju noapxkana U Behin 6poj KOHTpo/iepa O/ 3aXTEBAHMX M 2 KAo TAKaB
NoZipkaBa IMPEKTHO MOBE3WBAKE KOHTpOJEpa y KOH(Urypaluju 4eTWpH KOHTposiepa mpema
3aXTEBY HE3ABMCHO O]l HAa4YMHA HA KOJU Ce MOBE3Yjy CHCTEMHM y KOH(Mrypauujama Buwe o
UYETHPH KOHTpOJIEpa.

Onrosop:
[Morpe6Ho je nonyauTH cucteM 3a CKIaAMILTE e YHjH KOHTPOJIEPHU Cy Y active-active pEKHMY,
IITO MOApasymMeBa Ja CBM KOHTpoOJiepH, OMI0 1Ba WM BHILE, MOpajy Ja uMmajy MoryhHoct
ucToBpemeHor obpahusarba I/0 3axTeBa Ha HCTOM JIOTHYKOM BOyMeHy, oaHocHo LUN-y. C tum
Je NoTpeGHO MOHYAMTH CHCTeM 3a CKIAJMIITERE MOJATAKA YMjH KOHTPOJEPH CY MOBE3aHH Ha
TPaXXEHU HAYHH.

11. Murame:
3a npUCTyNHe MpeXKHE CBUYEBE HA NPUMApPHOj M APYIOj NOKALMjM HABOAUTE 14 ce y3 roHyheHe
ypehaje mopa monynutu oparosapajyhu 6poj 10Gb SFP+apantepa. Cxommo na nocroje
pasauuuty apantepy (MM 100m, MM 300m, SM, TwinaX, WTA) MOJMM Bac Ja HaM
crneurduumpaTe 0 KOjUM ce aaanTepuma paim.

Onrosop:
ITorpe6Ho je nonyautu MM 300m SFP+ apantepe.

12. ITurame:
3a MpUCTyNHE MpeXHEe CBMYEBE Ha NPUMApHOj W APYroj JOKALMjM TpakuTe Ja MoHyheHwu
ypehaju mopajy na mmajy moryhnoct mehycoGuor mose3mpama 0 HajMame 9 CBUYEBa
kopuiherwem [IRF Texnonoruje. C 063upom aa ce ox npoussohaua a0 npoussolhaua pasnukyje
TexHoJoruja meljycoGHor nosesuBama cBUYEBa, Aa M je Moryhe MoHyauT ypehaje koju umajy
MoryhHocT MelhycobHor mnopesuBama 10 HajMame 9 cBuueBa KopHiUhemeM TEXHOJOTHje
KapakTepuCTHYHE Npou3Bohauy onpeme.

Onrosop:
Moryhe je noHyauTH CBMYEBE KOjU KOPHCTE ApYrauujy TEXHOJOIH]Y 3a OBE3UBAILE CBUUEBA Y
JEIMHCTBEHY LENMHY, anu je noTpeGHO Ja TexHOoNoruja moHyheHMX CBMUEBa MOApIKABA MCTE
kapakrepucTuke Kao U IRF rexnonoruja.

13. IInTame:
3a npUcTyNHe MpeXHE CBHYEBE Ha MPUMAPHO] M APYroj JOKALMjH TPAKHUTE 1a UCTU MOpa Jia MMa
noapwky 3a TACACS+ ayrentudpukauujy. Kako je TACACS+ mpoTOKoN KapakTepuCTHYaH
camo 3a ypehaje jenHor npoussohaua, na nu je moryhe noHyautH ypehaj koju noapiasa
RADIUS u nporokoa cinuan TACACS+ npotokony?
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Oarosop:
[MorpebHo je nonymutu ypehaj koju noapxasa TACACS+ npoTokos. [ToMenyTu nporokon je
MOApKaH Ha ypehajuMa HEKONMKO pasiMYMTHX npousBohaua onpeme, W KAo TAKaB HHje
KapakTepucTH4aH camo 3a ypehaje jensor npoussohaua.

14. ITuramwe:
3a CORE mpeskHu CBUY HA MPUMAPHO] M PYroj OKALMj1 HABOAUTE Aa Ce y3 nouyhene ypehaje
Mopa noHyauTH oarosapajyhu 6poj 10Gb SFP+apantepa. CxoaHo Aa noctoje pasiuduTy
aganrepu (MM 100m, MM 300m, SM, Twinax, uTa) MOTMM Bac ga Ham cneuuduumpare o
KOJHM Ce ajanTtepuma paiu.

Oarosop:
[Totpe6Ho je monyautu MM 300m SFP+ apanrepe.

15. Ilurame:
3a CORE mpexHu CBUY Ha MPUMapHOj W APYroj JOKALWMjM TPaXKHTE a HCTH UMa YK/bYYEHO
muHumainio 4GB DDR3 RAM memopuje. CxoHo aa paznuunti npoussohauu ca pasiuunTOM
apXMTEKTYpOM Mpou3Boaa Mory na obesbene Tpaxmene nepdopmarce ypehaja te uak u pehe of
TpaeHux (switching kanauuTter o MuHumanHo 960Gbps 1 MuHMManan npotok ox S70Mpps),
Aa au je moryhe nonyautn CORE mpesxHn ceuy ca Gosbum nepdpopmancama o TPakKeHHX Y3
yksbyueny RAM memopujy kanauurera oj Hajmame 2 GB?

Onarosop:
[Totpe6Ho je noHyauTn MpexHH cBUY Koju uma Hajmame 4GB DDR3 RAM memopuje. Cpakako
he Gutu npuxsahen u cBuY KOjU MMa U Gosbe mepQopMaHce O TPAKEHNX, ANU je UCTO MOTPEGHO
A UCIYHHM TPAXKEHHM 3aXTEB MO NMUTakY NOTpeOHE MEMOPH]E.

16. Ilurame:
3a CORE mpexxHu cBHYE Ha MPUMApHOj W JAPYroj JIOKALMjM TpaKWTe Ja MCTH Mopa ja Mma
noapwky 3a RADIUS u TACACS+ ayrentudukaumnjy. Kako je TACACS+ nportokon
KapakTepucTHYaH camo 3a ypehaje jennor npousBohjaua, na nu je moryhe nonyautu ypehaj xoju
noapxaea RADIUS u npotokon canuan TACACS+ nporokony?

Onarosop:
[loTpebHo je nonynutn ypehaj xoju noapxkasa TACACS+ npotokon. [ToMeHyTH NPOTOKON je
MoAp)KaH Ha ypehajuma HEKOJMKO pasnMuMTHX Tpou3Bohjaua omnpeme, ¥ Kao TakaB HHUje
KapakTepHCTHYaH camo 3a ypehaje jeaHor npoussohaua.
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